GOBIERNO AUTONOMO MUNICIPAL DE COLCAPIRHUA
COCHABAMBA-BOLIVIA

Ley del 15 de abril de 1985

RESOLl'JCION ADMINISTRATIVA MUNICIPAL N° 08/2024
CONFORMACION COMITE DE SEGURIDAD DE LA INFORMACION (CSI)
ALCALDE DEL GOBIERNO AUTONOMO MUNICIPAL DE COLCAPIRHUA

COLCAPIRHUA, 08 DE MAYO DE 2024

CONSIDERANDO I:

Que, el Informe Técnico JTR/093/2024, sefiala que, con el objeto de mantener el control de un
Sistema de gestion de seguridad de la Informacién SGSI , y no existir documentacién de gestiones
anteriores con relacién a la implementacion de un Plan Institucional de seguridad de la Informacion,
como se expuso ante la solicitud de informacién de la Direccion de Auditoria Interna, para ser
remitida ante la Agencia de Gobierno Electrénico y Tecnologias de Informacion; con estos
antecedentes la Jefatura de Telecomunicaciones y Redes, con el fin de subsanar y evitar futuras
observaciones elaboro el Plan Institucional de Seguridad de la Informacién, redactado de acuerdo
a los Lineamientos para la Elaboracién e implementacion de los Planes Institucionales de
Seguridad de la Informacion; habiéndose cumplido lo encomendado por la Secretaria Municipal
General y de Gobernabilidad, es necesario solicitar la designacién del Responsable de Seguridad
de la Informacién y la aprobacién del Plan Institucional de Seguridad de la Informacion. Este
Informe Técnico finaliza emitiendo la siguiente RECOMENDACION: “ Por lo expuesto y existiendo
la necesidad de aprobar el Plan institucional de seguridad de la Informacién, es que se recomienda
efectuar la designacién como responsable de Seguridad de la Informacién al cargo de Jefe de
Telecomunicaciones y Redes para la posterior conformacién del Comité de Seguridad de la
Informacién mediante Resolucién Municipal o como corresponda segun los lineamientos
que adjunto para su anélisis y toma de decisién”

Que, la Comunicacion Interna JTR/026/2024, el Ing. Fernando Eloy Huanca salinas, Jefe de Redes
y Sistemas Informaticos, citando relevamiento de informacién sobre la elaboracion e
implementacién del “Plan Institucional de seguridad a la Informacién de la Entidad” (PISI) por la
DAI, se evidencio que el Gobierno Auténomo Municipal de Colcapirhua no cuenta con este
documento, que debié entregarse en la gestion 2017 a la Agencia de Gobierno Electrénico y
Tecnologias de la Informacién AGETIC en cumplimiento al D.S. 32521. Para subsanar esta
observacion se elaboré dicho Plan Institucional, quedando pendiente la designacion del
Responsable de Seguridad de la Informacion y la Conformacion del Comité de Sequridad de la

Informacién por parte de la MAE de acuerdo a los Lineamientos para elaboracion del PIS| de
la AGETIC.

Que, el Informe Legal A.L. N° 125/2024, citando los antecedentes del caso RECOMIENDA:
“Conforme a los informes técnicos emitidos, los LINEAMIENTOS PARA ELABORACION E
IMPLEMENTACION DE LOS PLANES INSTITUCIONALES DE SEGURIDAD DE LA
INFORMACION DE LAS ENTIDADES DEL SECTOR PUBLICO, los antecedentes descritos
precedentemente, la normativa legal aplicable, corresponde a su Autoridad conformar el
Comité de Seguridad de la Informacién (CSI) y sea mediante Resoluciéon Administrativa.”

CONSIDERANDO II:

Que, la CONSTITUCION POLITICA DEL ESTADO EN SU ARTICULO 103, sefiala:

I. El Estado garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnolégica
en beneficio del interés general. Se destinaran los recursos necesarios y se creara el sistema
estatal de ciencia y tecnologia.

Il. El Estado asumird como politica la implementacién de estrategias para incorporar el
conocimiento y aplicacién de nuevas tecnologias de informacion y comunicacion.

Que, el DECRETO SUPREMO N° 1793 DE 13/11/2013, APRUEBA EL REGLAMENTO A LA LEY
N° 164, DE 08/08/2011, PARA EL DESARROLLO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION: el ARTICULO 4, Paragrafo Il, inc. a) Seguridad, sefiala que: “Se debe
implementar los controles técnicos y administrativos que se requieran para preservar la
confidencialidad, integridad, disponibilidad, autenticidad, no repudio y confiabilidad de la
informacion, brindando seguridad a los registros, evitando su falsificacién, extravio, utilizacion y
acceso no autorizado o fraudulento”; el ARTICULO 8.- (PLAN DE CONTINGENCIA) sefiala: “Las
entidades publicas promoveran la seguridad informatica para la proteccion de datos en sus
sistemas informaticos, a través de planes de contingencia desarrollados e implementados en cada
entidad”.
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Que, EL DECRETO SUPREMO N° 2514, DE FECHA 09/09/2015, en su ARTICULO 1.- (OBJETO)
sefiala: “El presente Decreto Supremo tiene por objeto: a) Crear la Agencia de Gobierno
Electrénico y Tecnologias de Informacién y Comunicacién — AGETIC; b) Crear los Comités
Interinstitucionales de Simplificacién de Tramites. EI ARTICULO 9.- (CONSEJO PARA LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION DEL ESTADO PLURINACIONAL DE
BOLIVIA — CTIC-EPB). I. Se crea el Consejo para las Tecnologias de Informacién y Comunicacién
del Estado Plurinacional de Bolivia — CTIC-EPB, como instancia de coordinaciéon para la
implementacion de Gobierno Electrénico y para el uso y desarrollo de Tecnologias de Informacién
y Comunicacion. Il. EI CTIC-EPB estara conformado por representantes de: a) Las Entidades del
Nivel Central del Estado: Organo Ejecutivo, Legislativo, Judicial y Electoral, incluyendo sus
instituciones Descentralizadas, Autarquicas, Empresas Publicas y Autoridades de Regulacion
Sectorial; b) Ministerio Publico; ¢) Procuraduria General del Estado. Ill. En el CTIC-EPB,
adicionalmente, podran participar representantes de: a) Cada una de las entidades territoriales
autébnomas; b) Defensoria del Pueblo; c) Las Universidades Publicas; d) Toda persona juridica
donde el Estado tenga la mayoria de patrimonio; e) Otras entidades publicas que asi lo soliciten. El
ARTICULO 17.- (OBLIGACIONES EN MATERIA DE SEGURIDAD INFORMATICA): I. Los
responsables de seguridad informatica de todas las entidades del sector publico deberan reportar
la ocurrencia de incidentes informaticos que se produzcan en un plazo no mayor a veinticuatro (24)
horas de conocido el hecho al CGll para contener, corregir, recuperar los servicios afectados y/o
alertar al resto de las entidades del sector publico, conforme a los procedimientos establecidos por
el CGIL. II. Las entidades publicas en las que ocurra un incidente informatico deberan proporcionar
la informacién necesaria al CGll respecto a los incidentes informaticos ocurridos, conforme a los
procedimientos a ser establecidos por el CGIl. lll. Las entidades del sector publico deberan
desarrollar el Plan Institucional de Seguridad de la Informacién acorde a los lineamientos
establecidos por el CGIl. El ARTICULO 18.- (COORDINACION INTERINSTITUCIONAL). |. Las
entidades del sector publico deberan coordinar toda actividad relacionada con Gobierno Electronico
con la AGETIC. II. Las entidades del sector publico, en el marco de la Soberania Tecnologica,
deben designar un Responsable de Gobierno Electrénico y Tecnologias de Informacién y
Comunicacion y un Responsable de Seguridad Informética, encargados de coordinar con la
AGETIC. Ill. Las entidades del sector publico coordinaran el desarrollo de Planes Institucionales de
Gobierno Electrénico con la AGETIC.

Que, LA DISPOSICION TRANSITORIA PRIMERA .- A partir de la publicacién del presente Decreto
Supremo: a) Las entidades del sector publico remitiran a la AGETIC, en un plazo no mayor a treinta
(30) dias calendario la designacion de un Responsable del Gobierno Electrénico y Tecnologias de
Informacién y Comunicacién y del Responsable de Seguridad de la Informacion;
b) Las entidades del sector publico que formen parte del CTIC-EPB, en un plazo no mayor a treinta
(30) dias calendario, remitiran a la AGETIC la designacién del representante de su institucion.

Que, LA DISPOSICION TRANSITORIA SEGUNDA. - Las entidades del nivel central del Estado
deberan presentar a la AGETIC, en un plazo no mayor a un (1) afio, desde la aprobacién de las
politicas de seguridad de la informacién por la AGETIC, su Plan Institucional de Seguridad de la
Informacion.

Que, los LINEAMIENTOS PARA ELABORACION E IMPLEMENTACION DE LOS PLANES
INSTITUCIONALES DE SEGURIDAD DE LA INFORMACION DE LAS ENTIDADES DEL
SECTOR PUBLICO. En el Num. 6 sefiala: Las entidades o instituciones publicas deberan elaborar
su plan Institucional de seguridad de la Informacién, conforme a los lineamientos establecidos y
describe el proceso de elaboracién en sus dos etapas: 1) Inicial: Designacion del Responsablg de
Seguridad de la Informacion, Conformacion del Comité de Seguridad de la 'InformaCIOn,
responsable de su cumplimiento la MAE, Etapa Desarrollo 1) Estructura y Contenido del Plan
Institucional de Seguridad de la Informacién (Introduccién, objetivos, alcances, metodologia de
gestion de riesgos, politicas de seguridad, cronograma de implementac.;ié'n, responsab!e de
Seguridad de la Informacién, Aprobacién del PISI, responsable de su cumplimiento Qom000|té de
Seguridad de la Informacién y MAE. El Num. 6.1.1. determina como responsabilidades de la
Maxima Autoridad Ejecutiva (MAE): a) Designar al Responsable de Seguridad de la Informz_acnén
(RSI). b) Conformar el Comité de Seguridad de la Informacién (CSI). Nim. 6.1.3 Mediante
resolucién administrativa, la Maxima Autoridad Ejecutiva designara al personal que
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conformara el Comité de Seguridad de la Informacién (CSI), de acuerdo al tamaiio de la
estructura organizativa de su entidad, volumen y complejidad de sus operaciones. El CSI
estara conformado por: a) la Maxima Autoridad Ejecutiva en calidad de presidente del CSI,
con la posibilidad de delegar sus funciones. b) personal de nivel jerarquico, de acuerdo a la
estructura organizativa de la entidad o institucién publica. ¢) El Responsable de Sequridad

de la Informacién (RSI)

Que, la Ley N° 482 de Gobiernos Auténomos Municipales, articulo 26, numeral 7, corresponde al
Alcalde, proponer y ejecutar politicas publicas del Gobierno Auténomo Municipal. Asimismo, el
numeral 10 sefiala que el alcalde municipal tiene la facultad de “Dirigir la Gestion Publica Municipal.

POR TANTO: La Maxima Autoridad Ejecutiva del Gobierno Auténomo Municipal de Colcapirhua,
en uso de las atribuciones conferidas por la Constitucién Politica del Estado, Ley N° 031 Marco de
Autonomias y Descentralizacion “Andrés Ibafiez”; Ley N° 482 de Gobiernos Auténomos
Municipales, y demas normativa conexa y vigente.

RESUELVE:

ARTICULO PRIMERO. — Se crea y conforma el COMITE DE SEGURIDAD DE LA INFORMACION
— CSI del Gobierno Auténomo Municipal de Colcapirhua.

ARTICULO SEGUNDO. — Se designa como miembros del COMITE DE SEGURIDAD DE LA
INFORMACION — CSI del Gobierno Auténomo Municipal de Colcapirhua al siguiente personal:
Responsable de Seguridad de la Informacion (RSI).

Director de Contrataciones.

Director de Finanzas.

Encargado de Activos Fijos.

ARTICULO TERCERO. — Se DELEGA la funcion y/o condicién de Presidente del COMITE DE
SEGURIDAD DE LA INFORMACION — CSI del Gobierno Auténomo Municipal de Colcapirhua, al
Secretario Municipal General y de Gobernabilidad.

ARTICULO CUARTO. -EI servidor publico delegado, debe regir todas sus actuaciones en el
marco de lo prescrito en la Constitucién Politica del Estado y normas legales aplicables al caso
particular.

ARTICULO QUINTO. - La delegacién y designacion, recaera en todos los servidores o servidoras
publicos en ejercicio que ocuparen los cargos mencionados en los anteriores articulos y cuando
corresponda, sobre aquellos servidores publicos que se encuentren obrando en calidad de
suplentes o interinos en caso de ausencia o impedimento del titular.

DISPOSICION ABROGATORIA
UNICA. - Se abroga cualquier disposicion de igual o menor jerarquia contraria a la presente
disposicién.

REGISTRESE, PUBLIQUESE, CUMPLASE Y ARCHIVESE.
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